
Tema 4: Aplicaciones web con Java (II)

Más sobre el API

Mantenimiento de sesiones

Seguridad

1. Más sobre el API de JSP





2. Mantenimiento de sesiones

Información permanente entre peticiones HTTP

Sesiones

Almacena variables propias de cada usuario en el servidor

Parecidas a las cookies, pero:
– Se almacenan en el servidor, no en el cliente
– Cualquier tipo de datos (no sólo cadenas)
– No hay límite de tamaño (una cookie como máx. 4K)

Objeto implícito session : en él se pueden meter objetos 
Java asignándoles un nombre y recuperarlos con ese 
nombre

– session.setAttribute(nombre,objeto)
– session.getAttribute(nombre)



Sesiones (II)

Los objetos guardados en la sesión se mantienen mientras 
que el cliente siga navegando por el sitio web

¿Cómo saber si sigue navegando por el sitio? (en HTTP 
no hay conexión permanente) 

Se define un intervalo de tiempo, transcurrido el cual, si el 
cliente no ha hecho ninguna petición HTTP se considera 
que se ha “desconectado”

– session.getMaxInactiveInterval()   devuelve dicho 
intervalo en segundos (en Tomcat por defecto es 1800 = 30 
min.)

– session.invalidate()   “desconecta” al usuario, borrando 
los datos de la sesión (el típico “logout”)

Cómo funcionan las sesiones

En realidad, las sesiones 
usan cookies.

El servidor asigna 
automáticamente a cada 
usuario una cookie que hace 
de identificador único.

Este identificador sirve como 
“clave” para acceder a la 
información propia del 
usuario



Reescritura de URLs

¿Qué pasa si el cliente se niega a aceptar la cookie o no puede hacerlo 
(porque no es un navegador web)? 

Idea: forzar al cliente a enviar su código identificador en cada petición 
(cuando se pulse un enlace o un submit)

– Los enlaces pasan de ser “normales” a tener el identificador “empotrado”
<a href=“lista.jsp?categoria=1”>
<a href=“lista.jsp;jsessionid=D27F987F1782 ?categoria=1”>

– Esto nos fuerza a que cada vez que pongamos un enlace o un submit en un 
JSP tengamos que “empotrar” el identificador (en el href  o en el action ). El 
método response.encodeURL(direccion)  nos devuelve la dirección con el 
identificador “empotrado” en ella

<% String url = “lista.jsp?categoria=1” %>

<a href="<%=response.encodeURL(url)%>">

Cuando el cliente no maneje cookies (ej. aplicación J2ME) este será el 
método a usar

Almacenamiento global

En el objeto session  cada cliente tiene su propio valor

El objeto application  funciona de manera parecida 
pero cuando se almacena un objeto todos los clientes 
acceden al mismo

– application.getAttribute(nombre)
– application.setAttribute(nombre, objeto)

Lo almacenado en el objeto application  se conserva en 
memoria mientras el servidor esté en marcha



3. Autentificación

Programada vs. declarativa



4. JavaBeans, JSTL,  y EL

El trío que eliminó el Java de los 
JSPs



EL: expression language

Con JavaBeans instanciados con jsp:useBean podemos 
usar una sintaxis simplificada: ${objeto.propiedad}

${entrada.texto} sería lo mismo que <%= entrada.getTexto() %>
¡Cuidado! esto solo funciona si la variable se ha i nstanciado con 

jsp:useBean, no si se hace llamando a new

Con parámetros HTTP, objetos en la sesión o en la 
aplicación podemos usar la misma sintaxis

<%= session.getAttribute(“loginActual”) %> es lo mismo que
${session.loginActual} o que ${loginActual}
– Objetos predefinidos en EL

• request, session, application si no se pone, va buscando en ese orden

• param (parámetros HTTP) index.jsp?id=1 �   ${param.id}

• cookie ${cookie.usuario}

• header (cabeceras HTTP) ${header[“User-Agent”]}



JSTL + EL + JavaBeans

Cuando unimos estos tres componentes, podemos eliminar 
casi en su totalidad el Java de los JSPs...(bueno, el Java 
sigue estando pero simplificado y disfrazado de HTML)

Por suerte o por desgracia la utilidad de cada cosa por 
separado es limitada, tenemos que usar los 3 juntos

– Todo el código Java que llame un JSP deberían ser beans.
• Todos los métodos sin parámetros deben ser getXXX. Por ejemplo, en lugar 

de verUltimasEntradas() usar getUltimasEntradas()

• Si un método tiene parámetros, llamaremos primero a uno o varios setXXX, 
que guardarán el valor dentro del objeto

– Cuando queramos mostrar el valor de un bean, lo hacemos con 
EL, no con <%= ... %>

– Cuando queramos hacer bucles, condicionales, etc. lo hacemos 
con JSTL, no con código Java <% ... %>



Página JSP “clásica”

<%@ page import="tw.datos.*, tw.negocio.*, java.util.*" %>
<html>
<head></head>
<body>
<%
  EntradasBD buscador = new EntradasBD();
  ArrayList<EntradaResumen> ultEntradas = buscador.verUltimasEntradas();
  for(EntradaResumen e : ultEntradas) { %>
  <%= e.getFecha() %> <br>
  <%= e.getTexto() %> <br>
      <% } %>
</body>
</html>

Página JSP “moderna”

Aquí se ha cambiado en la clase EntradasBD el método 
verUltimasEntradas por getUltimasEntradas

<%@taglib prefix="c" uri="http://java.sun.com/jsp/jstl/core"  %>
<jsp:useBean id="buscador" class="tw.datos.EntradasBD" scope="page"/>
<html>
   <head></head>
<body>
   <c:forEach items="${buscador.ultimasEntradas}" var="e">

${e.fecha} <br>
${e.texto} <br>

   </c:forEach>
</body>
</html>


